ELENA USUNARIZ

Técnica de Comunicacién Fundacion FAD Juventud

ace algunos anos -No tantos como
pudiera parecer-, el término "socie-
dad de la informacion” se utilizaba
para describir un cambio profun-
do en el modo en que comprendiamaos vy
gestiondbamos nuestro entorno. En aguel
momento, el acceso inmediato y omnipre-
sente a la informacion digital y la comu-
nicacion global representaba una ruptura
radical con los marcos de pensamiento
tradicionales.
Hoy, este mismo término parece casi re-
dundante. La digitalizacion se ha conver-
tido en una constante en nuestras vidas,
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nuestras operaciones Mmads bdsicas hasta las
interacciones mas complejas.

Sin embargo, y pese a que ‘lo digital’ se
ha convertido en sinbnimo de cotidianeidad
y familiaridad, continGa planteando desa-
flos significativos. Este fendmeno se debe en
gran medida al constante progreso tecno-
l6gico, que, mientras ofrece nuevas oportu-
nidades, también introduce complejidades y
problematicas emergentes. Marshall MclLu-
han ya anticipaba este escenario, argumen-
tando que cada nueva extension de la tec-
nologia transforma de manera profunda la
sociedad vy sus interacciones. La evolucion

abarcando desde cOMo NOS COMUNICAMOS
hasta cOmo consuMmimos y procesamos in-
formacion a diario. En 2018, Roselld acunod el
término "'normalizacion digital” para describir
este fendbmeno, capturando la esencia de
como las tecnologias digitales, que alguna
vez fueron innovaciones disruptivas, ahora
forman la tela de fondo de nuestra existen-
cia cotidiana. Esta normalizacion implica que
lo digital ya no es solo una herramienta, sino
un ambiente constante que modela desde

desde la Web 2.0 hasta las proyectadas Web
4.0y Web 5.0 ilustra este punto vividamente.

La Web 2.0 introdujo interactividad donde
los usuarios No solo consumian contenido,
sino que también lo creaban y compartian,
transformando las plataformas digitales en
espacios colaborativos y dindmicos. Sin em-
bargo, esta democratizacion de la creacion
de contenido también llevo a desafios en
cuanto a la veracidad de la informacion y la
gestion de la privacidad personal.
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La transicion a la Web 3.0 introdujo una
capa adicional de complejidad con la inte-
gracion de inteligencia artificial y tecnologias
de aprendizaje automadtico, permitiendo sis-
temas que podian adaptar y personalizar
experiencias en linea a un grado sin prece-
dentes. Si bien esto ha mejorado la eficien-
cia y la personalizacion, también ha susci-
tado preocupaciones éticas y de seguridad,
desde la manipulacion de algoritmos hasta
nuevas formas de vigilancia digital.

La Web 4.0, a menudo descrita como la
era del "Internet de las cosas” no solo amplia
la conectividad a dispositivos y plataformas
en todo nuestro entorno, sino que también
integra la inteligencia artificial para hacer
que esta interconexion sea Mmas autonoma
y autoadaptativa. Esto plantea cuestiones
adun mdas complejas en torno a la privacidad,
la ética de la IA, la seguridad de los datos vy,
crucialmente, el impacto en la autonomia
personal. Con maguinas que aprenden de
nuestros comportamientos y potencialmen-
te actdan en nuestro nombre, la linea entre
la herramienta y el agente autobnomo se
vuelve cada vez mads difusa.

Estos avances tecnoldgicos, mientras pro-
meten mejorar muchos aspectos de nuestra
vida cotidianag, también exponen la necesi-
dad de que la sociedad desarrolle nuevas
formas de comprension y regulacion. La ra-
pidez con la que evolucionan estas tecno-
logias puede hacer que incluso las adap-
taciones mas agiles parezcan tardias, y 10s
marcos legales y éticos existentes a menudo
luchan por mantenerse al dia con la reali-
dad tecnologica. Esto subraya la importan-
cia de una alfabetizacion digital que no solo
se mantenga actualizada, sino que también

anticipe y se adapte proactivamente a los
futuros desarrollos tecnologicos, aseguran-
do que los avances sirvan al bienestar vy la
autonomia del individuo, en lugar de com-
prometerlos.

En este contexto, resulta crucial prestar es-
pecial atencion a como estos cambios afec-
tan a los y las jovenes, guienes no solo son
consumidores avidos de la tecnologia, sino
también los principales protagonistas del fu-
turo que estamos moldeando. La necesidad
de entender como los avances tecnologicos
que nos han llevado hasta aqui influyen en
la percepcion e interpretacion de la realidad
por parte de la juventud es imperativa. Para
abordar esto adecuadamente, debemos
escuchar activamente y entender sus ex-
periencias y perspectivas, una tarea para la
cual el estudio 'Desde el lado oscuro de los
hdabitos tecnoldgicos: riesgos asociados a los
usos juveniles de las TIC" -elaborado por el
Centro Reina Sofia de Fad Juventud gracias
al apoyo de la Delegacion de Gobierno para
el Plan Nacional sobre Drogas- proporciona
una base solida.

Este estudio ofrece una mirada profunda
a los habitos digitales y las percepciones
juveniles en torno. Explora tanto las oportu-
nidades y expectativas percibidas por los y
las jovenes como las practicas asociadas a
posibles riesgos, todo ello en el marco de sus
experiencias cotidianas en el uso de pan-
tallas y en la interaccion con el mundo on-
line. Las conclusiones revelan que, aunque
valoran las nuevas posibilidades de cone-
Xion y acceso a la informacion, también son
conscientes de los desafios y peligros que
conlleva la vida digital, desde la gestion de
la privacidad y la seguridad en lineq, hasta



el equilibrio entre el tiempo conectado vy las
actividades fuera de linea.

Es importante destacar que los vy las jove-
nes, en su calidad de "nativos digitales’, en-
caran estos desafios con una perspectiva
dnica. A diferencia de las generaciones que
los precedieron y que han tenido que adap-
tarse a los cambios tecnoldgicos, los nativos
digitales han crecido en un entorno don-
de la interaccion con la tecnologia es una
constante intrinseca a su vida diaria. Esta
familiaridad intuitiva con lo digital les permi-
te adaptarse rapidamente a los nuevos de-
sarrollos tecnoldgicos, aunque también les
plantea desafios especificos, como la sobre-
exposicion a las pantallas y la gestion de una
enorme cantidad de informacion disponible
en tiempo real.

Al ser los principales beneficiarios y, a la
vez, sujetos de prueba de la rapida evolucion
tecnologica, ofrecen perspectivas crucia-
les sobre como la tecnologia puede y debe
evolucionar para apoyar mejor el bienestar
humano. Por ello, escuchar y comprender
sus experiencias no solo es fundamental
para ellos y ellas, sino para toda la sociedad.

) La relacidn de la juventud con
las TRICO: entre oportunidades
y riesgos

En el contexto actual, la relacion de los y
las jovenes con las TRICO debe entenderse
no solo desde una perspectiva tecnologica,
sino también socioldgica. Las tecnologias di-
gitales, si bien proporcionan oportunidades
sin precedentes para la expresion personal y
la conexion social, también reflejan y amplifi-
can los problemas y tensiones existentes en
la sociedad, de los gque la juventud es muy
consciente.

Entre sus preocupaciones mdas mencio-
nadas se encuentran ser victima de estafas,
timos o fraudes (37,7%), la difusion de fotos
o videos comprometidos sin permiso (37,4%)
y la suplantacion de identidad (30,6%). Estos
riesgos son parte de su experiencia diaria en
el entorno digital, y casi el 20% de los jovenes
ha tenido que bloquear perfiles en redes so-
ciales debido a insultos o acoso.

El estudio también revela que mads de la
mitad de los jovenes considera que pasa
demasiado tiempo en Internet, 1o cual les
resta tiempo para otras actividades impor-
tantes como dormir y estudiar. Esta sobre-
exposicion a las pantallas puede tener con-
secuencias negativas para su salud fisica y
mental, ademads de afectar su rendimiento
académico y sus relaciones personales.
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Ademas, hay una serie de desafios espe-
cificos que la juventud enfrenta en el entor-
no digital. Uno de los problemas mds acu-
ciantes es la exposicion a discursos de odio.
Casi la mitad de los jovenes han visto en el
ultimo ano mensajes de odio en internet di-
rigidos a individuos o colectivos por razones

de raza, género, reli-
gion o ideologia. Esta
exposicion constante
puede afectar negati-
vamente su bienestar
emocional y su per-
cepcion de seguridad
en linea. Sin embargo,
la exposicion a este
tipo de discursos no
evidencia unicamen-
te un problema de la
tecnologia en si, sino
un reflejo de prejuicios
y divisiones mds am-
plias que existen en
nuestra sociedad.
Otro problema cri-
tico es la desinfor-
macion. Los jovenes,
aungue se consideran
hdbiles en el mane-
jo de las tecnologias,

ES IMPORTANTE
DESTACAR QUE LOS
Y LAS JOVENES, EN
SU CALIDAD DE
"NATIVOS DIGITALES",
ENCARAN ESTOS
DESAFIOS CON UNA
PERSPECTIVA UNICA.
A DIFERENCIA DE LAS
GENERACIONES QUE
LOS PRECEDIERON Y
QUE HAN TENIDO
QUE ADAPTARSE A
LOS CAMBIOS
TECNOLOGICOS, LOS
NATIVOS DIGITALES
HAN CRECIDO EN UN
ENTORNO DONDE LA

@ menudo no verifi~ N TERACCION CON
can la informacion p

que consumen, lo que LA TECNOLOGIA ES
puede llevar ala pro-  UNA CONSTANTE
pagacion de noticias  INTRINSECA A SU
falsas y a una com VIDA DIARIA

prension distorsiona-

da de la realidad. Esta falta de verificacion se
debe en parte a la confianza en su capaci-
dad para discernir lo verdadero de lo falso y
a la pereza para comprobar la veracidad de
la informacion.

Esta facilidad con la que se puede difundir
la desinformacion subraya la necesidad de
una educacion critica y habilidades de pen-
samiento analitico que permita a la juventud
navegar de manera efectiva el vasto mar de
informacion disponible en linea.

El fenomeno del FOMO (Fear Of Missing
Out) también juega un papel crucial en Ia
hiperconectividad de los y las jovenes. El
miedo a perderse experiencias y eventos so-
ciales lleva a muchos a permanecer cons-
tantemente conectados, o que puede resul-
tar en una sensacion de saturacion y estrés.
Esta necesidad de estar siempre al tanto de
lo que sucede en el entorno digital puede in-
terferir con otras actividades importantes y
afectar negativamente su bienestar general.
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El fendmeno y su consecuente sentimiento
de necesidad constante de conexion tam-
bién pueden verse como manifestaciones
de un entorno social y cultural que valora la
presencia constante y la participacion con-
tinua, a menudo a expensas del bienestar
personal. La hiperconectividad puede llevar
a una vida fragmentada y a una desco-
nexion de experiencias significativas fuera de
la esfera digital.

) Estrategias proactivas para el
acompanamiento digital

Para abordar estos desafios, Fad Juven-
tud ha lanzado la campana de sensibilizo-
cion "Acompanar es tarea de todos y todas’,
que busca movilizar a familias, educadores y
educadoras, plataformas digitales, autorido-
des politicas, creadores de contenido y a la
propia juventud para garantizar un entorno
digital seguro y saludable.

La campana propone varias estrategias
efectivas para que los diferentes colectivos
acompanen a adolescentes y jovenes en el
uso responsable, saludable y seguro de la
tecnologiar:

« A'las familias se les aconseja establecer
normas claras sobre el uso de la tecnolo-
gia y promover un didlogo continuo sobre
sus riesgos y beneficios, fomentando un
uso consciente y apropiado. Ademads, pa-
dres y madres deben ser modelos de un
comportamiento adecuado, formentando
un equilibrio entre la vida ony offline.

- Los y las docentes deben aprovechar la
tecnologia, siempre adecudndose a la
edad, para mejorar el aprendizaje y ense-
nar sobre riesgos y beneficios asociados.
Para las plataformas digitales, se reco-
mienda el desarrollo y mejora de herro-
mientas de control parental, asegurando la
promocion de contenidos seguros y apro-
piados para la edad y fomentando una
educacion sobre ciudadania digital.

« En el dmbito legislativo se sugiere la crea-
cion de leyes que protejan a niNos, NiNAs y
adolescentes en el entorno digital, promo-
viendo la transparencia y responsabilidad
de las plataformas, y asegurando la super-
vision y cumplimiento de estas normativas.

+ Allos creadores de contenido se les insta @

ser responsables con el contenido y su ca-

pacidad de influencia, y a ser conscientes
de adaptarlo en

funcion de quien lo pueda recibir, contribu-

yendo a un uso mas sano, enriguecedor y

seguro de la red.

- Para los y las adolescentes y jovenes, se
motiva la autogestion vy la autorregulacion
del tiempo online, fomentando la educa-
cion entre pares sobre practicas seguras
y una participacion activa en la configura-
cion de su seguridad digital.

Asimismo, se enfatiza la importancia de
que la juventud debe conocer y gjercer sus
derechos digitales para asegurar una nave-
gacion por internet segura y empoderada.
Estos derechos son fundamentales para su
desarrollo y participacion activa en la socie-
dad digital:

« Derecho a la privacidad y proteccion de
datos.

+ Derecho al consentimiento informado.

» Derecho a la seguridad.

« Derecho a la libertad de expresion.

» Derecho a la educacion digital.

) Acompaiar en la transformacién

Como hemos visto, el progreso tecnolo-
gico trae consigo la transformacion social.
Desde fuerqg, es facil criticar las transforma-
ciones simplemente por su condicion de ‘lo
desconocido’. Sin embargo, y con dnimos de
seguir una responsabilidad social y colectiva,
lejos de senalar desde la distancia, deberio-
MOSs dcercarnos y acompanar a la juventud
en este vigje. La tecnologia, cuando se ma-
neja con conocimiento y responsabilidad,
puede ser una herramienta poderosa para
el desarrollo personal y social. La clave estd
en la educacion, el apoyo y la confianza en
la capacidad de los y las jovenes para ma-
nejar las complejidades de la vida digital.

Tampoco se podria finalizar este texto sin
hacer un llamado a lo crucial de reconocer y
confiar en la capacidad de la juventud para
tomar decisiones informadas y gestionar su
tiempo de manera efectiva. A menudo se
tiende a subestimar su criterio y capacidad
de autocontrol, viendolos como demasiado
dependientes de la tecnologia. Sin embargo,
la juventud, con su familiaridad innata con o
digital, poseen una comprension Unica y va-
liosa de su entorno tecnologico. Es esencial
que les brindemos las herramientas y el apo-
yO necesarios, pero también que confiemos
en su capacidad para navegar el mundo
digital de manera responsable y autdbnomai.
Al hacerlo, no solo les ayudamos a desarro-
llarse plenamente en la era digital, sino que
también aseguramos que se conviertan en
ciudadanos digitales competentes y empo-
derados, preparados para liderar el futuro.



